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Warszawa, dnia 4 grudnia 2025 r.

Stanowisko Osrodka Badan, Studiow i Legislacji
Krajowej Rady Radcéw Prawnych
w sprawie projektu ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektérych innych ustaw (druk nr 1955)

W zwigzku z wptynieciem do Sejmu w dniu 7 listopada 2025 roku projektu ustawy o
zmianie ustawy o krajowym systemie cyberbezpieczehstwa oraz niektérych innych ustaw (druk
nr 1955, dalej jako ,projekt nowelizacji UKSC”) Osrodek Badan, Studiow i Legislacji Krajowej
Rady Radcow Prawnych (dalej réwniez jako ,KRRP”) jest zainteresowany przedstawieniem
swojego stanowiska do projektowanych przepiséw.

Osrodek Badan, Studiow i Legislacji KRRP zauwaza potrzebe wyrazenia swojego
stanowiska co do projektu nowelizacji UKSC, ktéra ma na celu wdrozenie do polskiego
systemu prawnego regulacji wynikajgcych z dyrektywy NIS 2'.

Zgtoszone uwagi dotyczg przy tym zaréwno przepiséw, ktére mogg potencjalnie
wptywa¢ na swiadczenie pomocy prawnej przez radcoéw prawnych, jak i innych istotnych
regulacji projektu nowelizacji UKSC.

" Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkdéw na rzecz wysokiego wspoélnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajgca
rozporzgdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2)
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. Uwagi ogélne

1. Forma i tres¢ projektu nowelizaciji.

Projektowane przepisy majg na celu wdrozenie do polskiego systemu prawnego regulacji
wynikajgcych z unijnej dyrektywy NIS 2. Zgodnie z zatozeniami autoréw projektu,
implementacja dyrektywy NIS 2 ma nastgpi¢ poprzez zmiane obowigzujgcej ustawy z dnia
5lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (dalej jako ,UKSC”). Zdaniem
KRRP takie rozwigzanie nie jest jednak najwtasciwsze. Uwzgledniajgc szeroki zakres i duzag
ilos¢ modyfikacji, a takze majgc na uwadze koniecznos¢ zapewnienia przejrzystosci
i dostepnosci procesu legislacyjnego, bardziej zasadne bytoby opracowanie nowej ustawy.

Za takim podejsciem przemawiajg nie tylko wzgledy praktyczne, lecz takze regulacje Zasad
techniki prawodawczej?, gdzie w § 84 jednoznacznie wskazano, ze jezeli projektowane zmiany
sg liczne lub ingerujg w konstrukcje badz spdéjnos¢ dotychczasowej ustawy, wowczas
wiasciwym trybem jest przygotowanie projektu nowego aktu prawnego.

2. Pojecie ,,Swiadczonej ustugi’ i ,,systemu informacyjneqo wykorzystywanego
do swiadczenia ustugi”.

Projekt nowelizacji UKSC postuguje sie pojeciami ,,$wiadczonej ustugi” oraz ,,systemu
informacyjnego wykorzystywanego w procesie swiadczenia ustugi”.

Pojecie ,ustugi” nie zostato jednak nigdzie zdefiniowane i stanowi ono raczej pozostatos¢ po
nomenklaturze stosowanej we wcigz obowigzujgcej UKSC, co w praktyce moze budzi¢ istotne
watpliwosci interpretacyjne co do zakresu stosowania projektowanej regulacji.

Powazne watpliwosci budzi fakt, ze projekt nowelizacji UKSC postuguje sie pojeciem systemu
wykorzystywanego ,w procesie”’ Swiadczenia ustugi — a wiec bardzo szerokiego spektrum
mozliwosci. ,W procesie” swiadczenia ustug wykorzystuje sie bowiem wiele réznych systemow
informacyjnych — jak np. systemy do komunikacji, oprogramowanie biurowe czy programy
antywirusowe — ktoére sg wspétczesnie niezbedne do prowadzenia dziatalnosci gospodarczej,
ale nie sg technologicznie powigzane z celem ,Swiadczenia ustugi”. Analizujgc brzmienie
projektowanych przepisbw zachodzi jednak obawa, ze rowniez tego rodzaju systemy
wykorzystywane jedynie wspomagajgco przez organizacje do innych celdéw niz $wiadczenie
ustug, przez ktére dany podmiot jest podmiotem waznym lub kluczowym stanowi¢ bedzie
element ,procesu” swiadczenia ustugi, wobec czego rowniez do nich bedag sie odnosié
regulacje projektu nowelizacji UKSC. Natomiast realizacja wielu obowigzkéw wynikajacych

2 Rozporzadzenie Prezesa Rady Ministrow z dnia 20 czerwca 2002 r. w sprawie "Zasad techniki
prawodawczej"
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z projektu nowelizacji UKSC w kontekscie tego rodzaju systeméw (np. w zakresie
obowigzku audytowego) moze okaza¢ sie nieproporcjonalna oraz wrecz niewykonalna z
uwagi na warunki licencyjne narzucane przez miedzynarodowych dostawcow tych systeméw.

Majgc powyzsze na uwadze KRRP postuluje uzupetnienie komentowanych przepiséw
poprzez jednoznaczne wyjasnienie pojecia ,,$wiadczonej ustugi” (lub jego zastgpienie
regulacjg bardziej oddajgca cele dyrektywy NIS 2), a takze wskazanie, jakich konkretnie
systemow maja dotyczyé obowiazki wynikajace z projektu nowelizacji UKSC.

3. Wiazaca wykladnia przepisow ustawy.

Przepisy projektu nowelizacji UKSC w wielu miejscach sa niejasne i postuguja sie
bardzo ogélnymi pojeciami przez co moga stwarza¢ liczne watpliwosci interpretacyjne
w praktyce stosowania przyszitej regulacji. Bedzie to miato szczegdlne znaczenie juz po
uchwaleniu przepiséw projektu nowelizacji UKSC, gdy wywrg one bezposredni wptyw na
sytuacje podmiotéw, co do ktérych — nawet tylko potencjalnie — projekt nowelizacji UKSC moze
mie¢ zastosowanie. Watpliwosci interpretacyjne mogg zatem pojawi¢ sie zarédwno na
poziomie identyfikacji, czy okreslony podmiot w ogdle kwalifikuje sie do grupy podmiotow
kluczowych i waznych, jak i na poziomie realizacji poszczegolnych obowigzkéw wynikajgcych
z projektu nowelizacji UKSC.

Aby przeciwdziataé temu problemowi, KRRP postuluje wdrozenie rozwigzan, ktére
umozliwig zainteresowanym podmiotom zwrécenie sie¢ do ministra wlasciwego do
spraw informatyzacji, odpowiedniego organu nadzoru lub innego wtasciwego podmiotu
z wnioskiem o wydanie prawnie wigzacej interpretacji co do stosowania przepisow
znowelizowanej UKSC.

Tego rodzaju mozliwos$¢ bytaby szczegolnie przydatna w odniesieniu do regulacji z zakresu
prawa nowych technologii (w tym cyberbezpieczenstwa), ktére z uwagi na swéj technologiczny
charakter stwarzajq istotne trudnosci w praktyce stosowania prawa. Problem ten zostat przy
tym zauwazony przez ustawodawce m.in. w ramach prac nad projektem ustawy
o systemach sztucznej inteligenciji, gdzie wprost przewidziano mozliwo$¢ zwrécenia sie do
odpowiedniej komisji z wnioskiem o wydanie opinii indywidualnej w zakresie stosowania
przepisow tej ustawy. Ponadto podobne regulacje juz teraz znajduja sie w polskim
systemie prawnym — przykladowo w przepisach Ordynacji podatkowej® przewidziano
mozliwos$¢ zwrdcenia sie do Dyrektora Krajowej Informacji Skarbowej z wnioskiem o wydanie
indywidualnej interpretacji przepiséw prawa podatkowego.

8 Ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa
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Il. Uwagi dotyczace wptywu na swiadczenie pomocy prawnej

W tym zakresie Krajowa Rada Radcéw Prawnych pragnie zwrdcié szczegdlng uwage na
brzmienie art. 2 pkt 4i) znowelizowanego UKSC* i pojecie dostawcy ustug zarzgdzanych
w zakresie cyberbezpieczerstwa definiowanego jako:

osobe fizyczng, osobe prawng albo jednostke organizacyjng nieposiadajgcg osobowosci
prawnej, ktora Swiadczy ustugi polegajgce na realizacji lub wsparciu dla realizacji dziatan
zwigzanych z zarzgdzaniem ryzykiem w cyberbezpieczenstwie, w tym obstuge incydentow,
testow bezpieczenstwa, audytow systemow informacyjnych, doradztwo.

W konsekwencji takiego sformutowania definicji dostawcy ustug zarzgdzanych w zakresie
cyberbezpieczenstwa istnieje ryzyko, ze pojecie to moze byé wykladane w ten sposob,
ze w jego zakres moga takze wchodzi¢ osoby swiadczace pomoc prawng, ktére
doradzajg od strony prawnej w kwestii regulacji UKSC (a wiec réwniez radcowie prawni)
np. w zakresie prawidtowego wdrozenia wymogow wynikajgcych z projektu nowelizacji UKSC
lub w zakresie wsparcia w zgtaszaniu incydentéw do organéw nadzorczych.

Jednoczesnie zgodnie z art. 2 pkt 4h) znowelizowanego UKSC kazdy dostawca ustug
zarzgdzanych w zakresie cyberbezpieczenstwa, ktory stanowi co najmniej mate
przedsiebiorstwo (fj. zatrudnia co najmniej 10 pracownikéw lub jego roczny obrét lub suma
bilansowa przekracza 2 min euro), bedzie uznawany za podmiot kluczowy. Jezeli wiec
wskazana wyzej interpretacja bylaby zgodna z wolg ustawodawcy, istniatoby ryzyko
nieproporcjonalnego i niezamierzonego przez unijnego prawodawce wigczenia w krag
podmiotow kluczowych réwniez podmiotéw sSwiadczacych ustugi doradcze,
ale niemajace charakteru technicznego — a wiec réwniez radcéw prawnych.

Nalezy bowiem zauwazyC, ze pojecie dostawcy ustug zarzagdzanych w zakresie
cyberbezpieczennistwa w rozumieniu projektu nowelizacji UKSC nie jest spodjne
z rozumieniem tego pojecia na gruncie przepiséw dyrektywy NIS 2. Zgodnie z art. 6 pkt
39 i 40 dyrektywy NIS 2, pod pojeciem dostawcy ustug zarzgdzanych w zakresie
cyberbezpieczenstwa rozumie sie:

podmiot, ktory Swiadczy ustugi zwigzane z instalacja, eksploatacjag lub konserwacja
produktéw, sieci, infrastruktury, aplikacji ICT Ilub innych sieci i systemoéw
informatycznych lub z zarzadzaniem nimi, poprzez pomoc lub aktywng administracje
prowadzong u klientéw lub zdalnie, ktéry prowadzi dziatania zwigzane z zarzadzaniem
ryzykiem w zakresie cyberbezpieczenstwa lub zapewnia pomoc dla tych dziatan.

4 Odwotania do przepiséw ,znowelizowanego UKSC” odnoszg sie do jednostek redakcyjnych, ktére
otrzymatyby przepisy UKSC po uchwaleniu i wejsciu w zycie projektu nowelizacji UKSC
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Oznacza to, ze przepisy dyrektywy NIS 2 jednoznacznie wigza pojecie dostawcy usiug
zarzadzanych w zakresie cyberbezpieczenstwa z instalacja, eksploatacja, konserwacja
lub zarzadzaniem produktami, sieciami, infrastruktura, aplikacjami ICT lub innymi
sieciami i systemami informatycznych. Pod pojeciem tym nie mieszcza sie tym samym
ustugi o charakterze doradczym, ktére nie maja technicznego charakteru.

Propozycja KRRP:

Majgc powyzsze na uwadze KRRP postuluje zmiane definicji dostawcy usfug
zarzadzanych w zakresie cyberbezpieczenistwa poprzez jednoznacznie powigzanie tego
pojecia ze swiadczeniem ustug zwigzanych z instalacjg, eksploatacjg, konserwacjg lub
zarzadzaniem produktami, sieciami, infrastrukturg, aplikacjami ICT lub innymi sieciami
i systemami informatycznymi — tak jak ma to miejsce na gruncie przepisow dyrektywy NIS 2.

lll. Uwagi szczego6towe.

1. Zakres podmiotowy requlacji, problemy definicyjne.

Definiujgc rodzaje podmiotéw operujgcych w ramach sektoréw ,cyfrowych” projekt nowelizacji
UKSC w wielu miejscach wykracza poza ramy wyznaczone przez dyrektywe NIS 2. Czes¢
poje¢ zostata w nim ujeta w sposoéb niejasny, a niektore nie zostaty zdefiniowane w ogdle.
Skutkuje to rozbieznoscig pomiedzy projektem nowelizacji UKSC a dyrektywa NIS 2 w jednym
Z najistotniejszych obszardw, jakim jest zakres podmiotowy projektowanej regulacji.

W zwigzku z tym KRRP pragnie zwroci¢ uwage na:

1. Niezrozumiatg definicje pojecia dostawcéw chmury obliczeniowej, ktore
umozliwia potencjalnie bardzo szeroka interpretacje tego pojecia.

Zgodnie z projektem nowelizacji UKSC praktycznie kazda ustuga swiadczona w modelu
SaaS (Software as a Service) moze by¢ rozumiana jako ustuga chmury obliczeniowej,
nawet jesli stanowi ona jedynie nieznaczng dziatalno$¢ danego podmiotu, co w ocenie
KRRP nalezy uzna¢ za dziatanie niecelowe i nieproporcjonalne.

2. Brak ograniczenia zakresu dziatalnosci dostawcow usfug zarzadzanych oraz
dostawcow ustug zarzgdzanych w zakresie cyberbezpieczenstwa do ustug
swiadczonych wytacznie w modelu B2B (migdzy przedsigbiorcami).

Choc¢ w zatgczniku nr 1 do dyrektywy NIS 2 wprost wskazano, ze o zarzgdzaniu ustugami
ICT jest mowa wylgcznie w relacjach miedzy przedsiebiorcami, to projekt nowelizacji
UKSC nie zawiera takiego ograniczenia. Ponadto w samych definicjach pojecia
dostawcow ustug zarzgdzanych oraz dostawcow ustug zarzgdzanych w zakresie
cyberbezpieczernistwa wskazano, ze do zakresu tego pojecia zaliczajg sie rowniez osoby
fizyczne.
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3. Wigczenie w zakres sektora infrastruktury cyfrowej podmiotow sSwiadczgcych
ustugi rejestracji nazw domen.

W mysl dyrektywy NIS 2 podmioty $wiadczgce ustugi rejestracji nazw domen stanowig
autonomiczng grupe podmiotéw, odrebng od podmiotow kluczowych oraz waznych.

4. Wadliwie zdefiniowane pojecie dostawcy sieci dostarczania tresci.

Za dostawce sieci dostarczania tre$ci uwaza sie ,osobe fizyczng, osobe prawng albo
Jjednostke organizacyjng nieposiadajgcg osobowoSci prawnej, ktéra dostarcza tresci
i ustugi cyfrowe do sieci rozproszonych geograficznie serwerow (...)".

Definicja ta zawiera jednak bardzo istotng réznice w stosunku do dyrektywy NIS 2.
Zgodnie z logikg dyrektywy NIS 2 dostarczanie tresci i ustug cyfrowych powinno sie
odbywa¢ ,,w_ramach” — a nie ,,do” — sieci rozproszonych geograficznie serwerdéw.
W przeciwnym razie praktycznie kazda aktywnos¢ uzytkownika w sieci mogtaby zostac¢
potencjalnie powigzana z tym pojeciem.

5. Brak zdefiniowania pojecia dostawcy punktu wymiany ruchu internetowego.

Projekt nowelizacji UKSC nie definiuje pojecia dostawcéw punktu wymiany ruchu
internetowego, mimo ze tego rodzaju podmioty zostaty uwzglednione w ramach
sektorow kluczowych.

Propozycja KRRP:

Majac powyzsze na uwadze KRRP postuluje:

1.  wprowadzenie jasnych i czytelnych przestanek, ktére umozliwig rozgraniczenie, ktorzy
dostawcy chmury obliczeniowej— zwlaszcza w konteks$cie ustug Swiadczonych w modelu
SaaS - bedg regulowani przepisami projektowanej regulaciji;

2. ograniczenie zakresu dziatalnosci dostawcow ustug zarzgdzanych oraz dostawcow
ustug zarzgdzanych w zakresie cyberbezpieczenstwa do ustug swiadczonych wytgcznie
w modelu B2B (miedzy przedsiebiorcami);

3.  wykreslenie podmiotow Swiadczgcych ustugi rejestracji nazw domen z zatgcznika nr 1
do projektu nowelizacji UKSC;

4. modyfikacje pojecia dostawcow sieci dostarczania treSci;

zdefiniowania pojecia dostawcéw punktu wymiany ruchu internetowego.
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2. Dzialanie w ramach grupy kapitatowej.

W projekcie nowelizacji UKSC przewidziano regulacje, zgodnie z ktérg podmiot ujety
w zatgczniku nr 1 lub 2 do projektu, spetniajgcy kryteria dla co najmniej Sredniego
przedsiebiorcy, lecz posiadajgcy system informacyjny ,niezalezny” od systeméw jego
przedsiebiorstw powigzanych lub partnerskich lub niewykonujgcy ustug ,wspdlnie” z tymi
przedsiebiorstwami, nie zostanie zaliczony do kategorii podmiotow kluczowych ani waznych.
Jednoczesnie projektodawca nie doprecyzowat, jak nalezy rozumie¢ ,,niezaleznos¢”
systemu informacyjnego ani czym jest ,,wspélne” swiadczenie ustug.

Jednoczesnie, w ocenie KRRP, w przywotanym przepisie btednie uzyto spéjnika ,,lub”
zamiast ,,oraz” przy okreslaniu relacji pomiedzy kryterium niezaleznosci systemu a wspolnym
Swiadczeniem ustug. Ponadto projektowane wylaczenie obejmuje jedynie podmioty
kwalifikujgce sie co najmniej jako przedsiebiorcy sredniej wielkosci. W efekcie, jezeli
dany podmiot zostatby uznany za podmiot kluczowy lub wazny na innej podstawie niz art. 5
ust. 1 pkt 1 albo art. 5 ust. 2 pkt 1 i 2 znowelizowanego UKSC, to nie mégtby skorzystac z
omawianego wytgczenia. Powstaje wiec pytanie, czy rzeczywiscie taki byt intencjonalny
zamyst ustawodawcy.

Warto takze zauwazy¢, ze projekt nowelizacji UKSC nie przewiduje zadnych wytaczen dla
podmiotow nalezacych do grup kapitatowych, ktére swiadczg ustugi wytacznie na rzecz
innych spoétek z grupy. W wielu grupach funkcjonujg wyspecjalizowane podmioty —
informatyczne centra ustug wspolnych (CUW) — obstugujgce wytacznie podmioty powigzane
lub partnerskie. Taki model organizacyjny umozliwia rozwijanie wyspecjalizowanych zespotow
oraz efektywng organizacje ustug IT w ramach grupy. Jezeli centra te nie swiadczg ustug poza
strukturg grupy kapitatowej, brak jest uzasadnienia, aby ich dziatalnos¢ byta kwalifikowana
jako $wiadczenie ustug zarzgdzanych (w tym ustug zarzgdzanych w zakresie
cyberbezpieczenstwa) objetych rezimem dyrektywy NIS 2 i projektu nowelizacji UKSC.
Obecne brzmienie projektu nie przewiduje jednak takiego wytgczenia, co — w ocenie KRRP —
uzasadnia potrzebe jego jednoznacznego wprowadzenia.

Propozycja KRRP:

Majac powyzsze na uwadze KRRP postuluje:

1. wyjasnienie pojecia ,niezaleznego” systemu informacyjnego oraz ,wspodlnego”
swiadczenia ustug;

2. zastgpienie w omawianym przepisie spojnika ,lub” spojnikiem ,,oraz”;
objecie analizowanym wytgczeniem wszystkich podmiotow bez wzgledu na ich wielkosc;

4. wylgczenie spod regulacji projektu nowelizacji UKSC podmiotéw, ktére swiadczg ustugi
wytgcznie na rzecz podmiotéw wchodzacych w sktad wtasnej grupy kapitatowej.
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3. Zakres stosowania przepisow do podmiotéw zagranicznych.

Projekt nowelizacji UKSC postuguje sie nieprecyzyjnymi i niejednoznacznymi
okresleniami, takimi jak ,kierownik podmiotu podejmujgcy decyzje w sprawie systemu
zarzadzania bezpieczenstwem informacji” czy ,realizowanie zadan zwigzanych z systemem
zarzadzania bezpieczenstwem informacji”. Tak niedookreslona terminologia rodzi liczne
mozliwosci interpretacyjne, utrudniajgc spojne i przewidywalne stosowanie przepisow.

Projektowana regulacja nie odnosi sie réwniez do sytuacji podmiotéw, ktére — mimo ze
posiadajg spotke zarejestrowang w Polsce i uczestniczg w procesie swiadczenia ustug na
terytorium RP — nie majg realnego wplywu na sposéb wykonywania ustug i ich
bezpieczenstwo.

Problem ten dotyczy m.in. dostawcéw ustug chmury obliczeniowej, ktérzy w Polsce petnig
funkcje ,posrednika” dla spétki zarejestrowanej w innym panstwie UE. Podmioty te majg
jednostki organizacyjne na terytorium RP oraz zarzadzajg wilasnym systemem
bezpieczehstwa informacji, ale jednoczesnie nie posiadajg w Polsce osoby odpowiedzialnej
za bezpieczenstwo faktycznie swiadczonych ustug chmurowych.

Propozycja KRRP:

Majgc powyzsze na uwadze KRRP postuluje doprecyzowania analizowanego przepisu
tak, aby umozliwiat jednoznaczne ustalenie, do jakich podmiotéw ma on zastosowanie.

4. Rozporzadzenia Rady Ministrow okreslajace szczeqdétowe wymagania dla
systeméw zarzadzania bezpieczenstwem informaciji.

W projekcie nowelizacji UKSC przewidziano upowaznienie dla Rady Ministrow do wydawania
— w formie rozporzadzen — szczegdétowych wymagan dotyczacych systemow zarzgdzania
bezpieczehstwem informaciji, przy czym regulacje te majg by¢ zréznicowane w zaleznosci od
rodzaju dziatalnosci prowadzonej przez podmioty kluczowe oraz wazne.

Projekt nowelizacji UKSC nie przewiduje jednak zadnego okresu przejsciowego, ktory
umozliwitby podmiotom kluczowym i waznym dostosowanie sie do nowych wymagan
okreslonych w przysztych rozporzadzeniach. Jest to szczegdlnie istotne w przypadku aktow
wykonawczych, ktore zwykle podlegajg krétszym i mniej szczegdtowym konsultacjom
publicznym.



KRAJOWA 1ZBA
a8’ RADCOW PRAWNYCH

OSRODEK BADAN, STUDIOW | LEGISLACJI KRAJOWEJ RADY RADCOW PRAWNYCH

KRAJOWA IZBA RADCOW PRAWNYCH | ul. Powazkowska 15, 01-797 Warszawa | tel.: 22 300 86 40 | kirp@kirp.pl | NIP 5261043011

Propozycja KRRP:

Majac powyzsze na uwadze KRRP postuluje:

1. ustanowienie na poziomie ustawowym obowigzku przeprowadzenia konsultaciji
publicznych przed przyjeciem tych rozporzadzen;

2. ustanowienie na poziomie ustawowym minimalnego szesciomiesiecznego vacatio legis
— badz innego adekwatnego okresu — umozliwiajgcego dostosowanie sie do nowych
wymogow regulacyjnych.

5. Badanie produktéw, ustug i proceséw ICT w celu identyfikacji podatnosci.

Projekt nowelizacji UKSC w istothym zakresie rozszerza dotychczasowe kompetencje
zespotéw CSIRT w obszarze badania produktéw, ustug i procesow ICT w celu identyfikaciji
podatnosci. Zgodnie z proponowanymi regulacjami wiasciwe zespoty CSIRT beda mogtly
wykorzystywaé techniki obejmujgce m.in. obserwacje oraz analize dziatania urzgdzen
i oprogramowania, pozyskiwanie dostepu do danych, odtwarzanie postaci zrodtowej
oprogramowania, kopiowanie kodu programistycznego oraz dokonywanie jego translacji.

Co istotne, w trakcie prowadzenia takich badan zespoty CSIRT nie beda zwigzane
warunkami umownymi — w szczegolnosci postanowieniami licencyjnymi — dotyczgcymi
produktow, ustug lub proceséw ICT, jezeli ograniczatyby one mozliwos¢ przeprowadzenia
badania. Przepisy nie przewiduja rowniez koniecznosci uzyskania zgody licencjodawcy
badz dysponenta produktu, ustugi lub procesu ICT.

Zdaniem KRRP tak daleko idgce uprawnienia moga w sposéb nieproporcjonalny
ingerowaé w prawa dostawcow oraz uzytkownikéw produktéw, ustug i proceséow ICT,
stwarzajac istotne ryzyko naruszenia praw wiasnosci intelektualnej. W konsekwenc;ji
przyjecie analizowanych rozwigzan moze skutkowac ograniczeniem gotowosci zagranicznych
dostawcow do oferowania swoich ustug i rozwigzan na rynku polskim, ze wzgledu na obawy
przed naruszeniem przystugujgcych im praw.

Dodatkowo projektowane przepisy nie okreslaja kryteriow kwalifikowania produktéw,
ustug czy procesow ICT do przeprowadzenia badania, a samo badanie miatoby by¢
realizowane bez wiedzy dostawcow czy uzytkownikow. Ustawa nie przewiduje réwniez
obowigzku zachowania poufnosci przez osoby przeprowadzajgce badanie, nie uznaje
pozyskanych informacji za prawnie chronione ani nie naktada obowigzku ich niezwtocznego
zniszczenia.
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Propozycja KRRP:

Majgc powyzsze na uwadze KRRP postuluje usuniecie art. 33 ust. 1c - A1f
znowelizowanego UKSC lub w braku decyzji o catkowitym usunieciu tych przepiséw:

1. ustanowienie jasnych zasad kwalifikowania produktow, ustug i proceséw ICT do
badania;

2. ustanowienie obowigzku uprzedniego poinformowania co najmniej dostawcy o zamiarze
przeprowadzenia badania;

3. ustanowienie obowigzku poinformowania dostawcy o przeprowadzeniu badania —
najpozniej w terminie 7 dni od jego zakonczenia;

4. zobowigzanie o0sOb prowadzgcych badanie do zachowania poufnosci, uznanie
pozyskanych informacji za informacje prawnie chronione oraz natozenie obowigzku ich
niezwtocznego zniszczenia.

6. Ocena bezpieczenstwa.

W projekcie nowelizacji UKSC okreslono zasady przeprowadzania przez wtasciwe zespoty
CSIRT oceny bezpieczenstwa systemow informacyjnych wykorzystywanych przez podmioty
krajowego systemu cyberbezpieczenhstwa.

Projektowane przepisy nie przewidujg jednak zadnych kryteriow kwalifikowania
podmiotow do objecia oceng bezpieczenstwa. Brakuje takze regulacji okreslajacych
maksymalny czas trwania takiej oceny, jak réwniez wyltaczen dla podmiotéw, ktére
samodzielnie i regularnie przeprowadzajg testy bezpieczenstwa swoich systeméw.

Propozycja KRRP:

Majac powyzsze na uwadze KRRP postuluje:

1.  jednoznaczne okre$lenie zasad kwalifikowania podmiotéw kluczowych i waznych do
przeprowadzenia oceny bezpieczenstwa,;

2. wskazanie maksymalnego czasu trwania oceny na poziomie 5 dni roboczych;

3.  wylgczenie stosowania tych przepiséw dla podmiotow, ktére we witasnym zakresie
systematycznie realizujg ocene bezpieczenstwa.

10
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7. Organy wiasciwe do sprawowania nadzoru.

Projekt nowelizacji UKSC nie zawiera przepisow witasciwie regulujgcych mozliwosci
wystgpienia sporu kompetencyjnego w sytuacji, gdy okreslony podmiot bedzie
podmiotem kluczowym lub waznym jednoczesnie w kilku sektorach gospodarki.

Cho¢ w uzasadnieniu do projektu nowelizacji UKSC wskazano, ze organ wiasciwy moze
stosowac srodki nadzorcze tylko w zakresie obejmujgcym sektor, ktory zostat mu przypisany,
a w sytuacji zbiegu nadzoru bedzie mozliwosé stworzenia przez organy wtasciwe wspdélnych
metodyk nadzoru, to metodyki te beda najprawdopodobniej rozwigzaniem wtérnym,
niemozliwym do zastosowania w momencie wystgpienia sporu. Tym samym
projektowane przepisy nie przewidujg trwatej i jednoznacznej metody rozwigzywania sporéow
kompetencyjnych, co w praktyce moze narusza¢ interesy podmiotéw nadzorowanych
z uwagi na brak okreslonosci prawa w tym zakresie.

Propozycja KRRP:

Majgc powyzsze na uwadze KRRP postuluje wprowadzenie przepiséw jednoznacznie
regulujacych zasady wykonywania nadzoru nad podmiotem kluczowym lub waznym,
ktory jednoczesnie dziata w kilku sektorach gospodarki, w stosunku do ktérych zostaty
wyznaczone rézne organy wiasciwe (np. poprzez wyznaczanie wiodgcego organu nadzoru
w momencie wpisania podmiotu do wykazu podmiotéw kluczowych i waznych).

8. Dostawcy wysokiego ryzyka.

W projekcie nowelizacji UKSC przewidziano wprowadzenie procedury pozwalajgcej na
uznanie dostawcy sprzetu lub oprogramowania za dostawce wysokiego ryzyka, co z kolei
bedzie skutkowato zakazem stosowania (oraz nakazem wycofania z uzytku) okreslonych
typow produktéw, ustug lub procesow ICT przez podmioty kluczowe i wazne.

Mechanizm ten nie wynika z przepisow dyrektywy NIS 2, ani innych unijnych regulacji.
Abstrahujac od oceny zasadnosci wprowadzenia tego rodzaju instytucji KRRP pragnie
zwr6ci¢ uwage na konsekwencje oraz sposob jej wdrozenia.

Fakt wszczecia odpowiedniego postepowania oraz poinformowania o tym opinii publicznej
moze prowadzi¢ do powstania efektu mrozacego wobec podmiotéw, ktére takiemu
postepowaniu podlegaja. Wystarczy bowiem sama informacja o wszczeciu procedury —
jeszcze przed jakimkolwiek merytorycznym rozstrzygnieciem — aby podmioty kluczowe i
wazne zrezygnowaty z relacji gospodarczych z potencjalnym dostawcg, obawiajgc sie
przysztego obowigzku wycofania jego sprzetu lub oprogramowania. Natomiast gdy sama
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decyzja zostanie juz wydana, to przepisy projektu nowelizacji UKSC nie przewiduja
obowiazku bezposredniego informowania podmiotéw kluczowych i waznych o wydaniu
takiej decyzji, mimo ze podmioty te w praktyce muszg sie do niej stosowac.

Odnoszgc sie natomiast do uwag natury proceduralnej, na decyzje o uznaniu podmiotu za
dostawce wysokiego ma by¢ naktadany rygor natychmiastowej wykonalnosci, a projekt
nowelizacji UKSC wytacza mozliwos¢ ztozenia wniosku o ponowne rozpatrzenie sprawy.

Projektowane przepisy nie przewiduja réwniez mozliwosci podjecia dzialan naprawczych
przez dostawce, wobec ktérego prowadzone jest postepowanie, ani mechanizmu okresowej
weryfikacji, czy podmiot uznany za dostawce wysokiego ryzyka nadal spetnia przestanki do
takiej kwalifikaciji.

Propozycja KRRP:

Majac powyzsze na uwadze KRRP postuluje:

1.  wykreslenie przepiséw przewidujgcych natychmiastowg wykonalnos¢ decyzji;
2 wprowadzenie mozliwosci ztozenia wniosku 0 ponowne rozpatrzenie sprawy;
3. umozliwienie dostawcy podjecia dziatan naprawczych przed wydaniem decyzji;
4

wprowadzenie obowigzku bezposredniego informowania podmiotéw kluczowych
i waznych o wydaniu decyzji (np. za posrednictwem systemu S46);

5. ustanowienie procedury przeglagdowej zapewniajgcej okresowg weryfikacje zasadnosci
utrzymywania statusu dostawcy wysokiego ryzyka.

9. Polecenie zabezpieczajace.

W projekcie nowelizacji UKSC wprowadzono instytucje polecenia zabezpieczajgcego,
wydawanego w celu skoordynowania reakcji na incydent krytyczny. Rozwigzanie to nie
wynika z przepisow dyrektywy NIS 2 i — podobnie jak ma to miejsce w przypadku procedury
uznania za dostawce wysokiego ryzyka — nie zabezpiecza w petni praw podmiotéw,
ktérych moze ono dotyczyc¢.

Przede wszystkim nalezy zauwazyé, Zze polecenie zabezpieczajgce bedzie podlegato
natychmiastowemu wykonaniu i nie bedzie przystugiwat od niego wniosek o ponowne
rozpatrzenie sprawy. Co wiecej, projekt nowelizacji UKSC nie wprowadza zadnego
minimalnego okresu na dostosowanie si¢ przez podmioty kluczowe i wazne do jego
tresci, mimo ze polecenie zabezpieczajgce uznaje sie za doreczone z chwilg jego ogtoszenia
w dzienniku urzedowym ministra wtasciwego do spraw informatyzacji. Jednocze$nie warto
zauwazy¢, ze podmioty kluczowe i wazne nie zostang bezposrednio poinformowane

12



KRAJOWA IZBA
s’ RADCOW PRAWNYCH

OSRODEK BADAN, STUDIOW | LEGISLACJI KRAJOWEJ RADY RADCOW PRAWNYCH

KRAJOWA IZBA RADCOW PRAWNYCH | ul. Powazkowska 15, 01-797 Warszawa | tel.: 22 300 86 40 | kirp@kirp.pl | NIP 5261043011

o wydaniu takiego polecenia, mimo ze byloby to techniczne wykonalne bez nadmiarowych
obcigzen administracyjnych.

Propozycja KRRP:

Majac powyzsze na uwadze KRRP postuluje:
1.  wykreslenie przepiséw przewidujgcych natychmiastowg wykonalnos¢ decyzji;
2.  wprowadzenie mozliwosci ztozenia wniosku o ponowne rozpatrzenie sprawy;

3.  wprowadzenie obowigzku bezposredniego poinformowania podmiotéw kluczowych
i waznych o wydaniu decyzji (cho¢by za posrednictwem systemu S46);

4.  wprowadzenie na poziomie ustawowym minimalnego okresu na dostosowanie sie przez
podmioty kluczowe i wazne do tresci polecenia zabezpieczajgcego — wynoszgcego co
najmniej 14 dni roboczych.

10. Kara pieniezna w wysokosci do 100 min zi.

W projekcie nowelizacji UKSC wprowadzono mozliwosé natozenia na podmiot kluczowy lub
wazny kary pienieznej w wysokosci do 100 min zi, jezeli taki podmiot naruszy przepisy ustawy,
powodujgc: 1) bezposrednie i powazne zagrozenie cyberbezpieczenstwa dla obronnosci,
bezpieczehstwa panstwa, bezpieczehstwa i porzadku publicznego lub zycia i zdrowia ludzi;
lub 2) zagrozenie wywotania powaznej szkody majgtkowej lub powaznych utrudnien
w Sswiadczeniu ustug.

Taka regulacja nie znajduje swojego odpowiednika w przepisach dyrektywy NIS 2, a takze
nie znajduje uzasadnienia dla jej wprowadzenia, jako ze okreslony w dyrektywie NIS 2 oraz
projekcie nowelizacji UKSC putap kar na poziomie nawet 10 min euro zdecydowanie
przewyzsza obechie obowigzujgce limity kar, a tym samym w petni realizuje prewencyjne
i represyjne funkcje kar pienieznych.

Co wiecej, taki sposéb zredagowania analizowanego przepisu przyznaje organom
administracji publicznej dowolnos¢ co do sposobu interpretacji przestanek do natozenia
kary pienieznej, umozliwiajgc natozenie kary w wysokosci nawet 100 min zt za praktycznie
kazde naruszenie przepisdw. Przyjecie tak niedookreslonych przestanek do natozenia kary
pienieznej narusza przy tym zasade okreslonosci przepiséw prawnych, wyrazong
chociazby w § 75 ust. 1 w zw. z § 81a ust. 3 Zasad techniki prawodawczej, zgodnie z ktérym
znamiona czynu zabronionego powinny zosta¢ okreslone w sposob wyczerpujacy.
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Propozycja KRRP:

Majgc powyzsze na uwadze KRRP postuluje wykreslenie art. 73 ust. 5 nowelizowanego
UKSC. Alternatywnie, na wypadek nieuwzglednienia powyzszego postulatu, KRRP wskazuje
na potrzebe doprecyzowania przestanek do natozenia kary pienieznej na podstawie tego
przepisu.

11. Natychmiastowa wykonalnos¢ kar pienieznych

W projekcie nowelizacji UKSC przewidziano, ze wtasciwy organ nadzoru bedzie mogt nadaé
decyzji o natozeniu kar pienieznych rygor natychmiastowej wykonalnosci, jesli — w ocenie
organu — wymaga tego ochrona bezpieczehstwa lub porzadku publicznego.

W opinii KRRP trudno wskaza¢ sytuacje, w ktérych natychmiastowa egzekucja kary
pienieznej — majacej charakter wytacznie represyjny i nastepczy wobec popetnionego
naruszenia — bylaby niezbedna dla zapewnienia bezpieczenstwa Ilub porzadku
publicznego. Pojecia te majg zresztg bardzo szeroki i nieprecyzyjny charakter, co umozliwia
ich swobodng interpretacje przez organy nadzoru.

W konsekwenciji istnieje ryzyko, ze regulacje dotyczace nadawania natychmiastowej
wykonalnosci beda stosowane w sposéb nadmierny, prowadzac do sytuacji, w ktorej
organ mogtby niemal natychmiast natozy¢ i wyegzekwowac kare siegajgcg nawet 100 min zi,
podczas gdy ocena legalnoéci takiego dziatania pozostawataby w gesti sgdow
administracyjnych, rozpatrujgcych sprawe w dtugotrwatym postepowaniu.

Propozycja KRRP:

Majgc powyzsze na uwadze KRRP postuluje wykreslenie art. 74 ust. 4 nowelizowanego
UKSC.

Autor opinii: r.pr. Agnieszka Wachowska
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